INTEGRAL

DECLARATION DE PROTECTION DES DONNEES - INTEGRAL'

Le site web www.integral.swiss (ci-aprés: site web Integral) est exploité par nous, la Fondation Integral
pour la prévoyance professionnelle (ci-aprés: “Integral”, “nous” ou "notre").

Lorsque vous entrez en contact avec Integral, que ce soit en utilisant ce site web ou par e-mail ou
téléphone, des données personnelles sont généralement collectées. Il s'agit d'informations que vous
nous fournissez, comme votre nom ou votre adresse e-mail, via le formulaire de contact. Les données
personnelles comprennent également des données purement techniques, telles qu'une adresse IP, qui

sont automatiquement collectées lors de la visite de notre site web.

La présente déclaration de protection des données expligue comment nous traitons les données
personnelles que nous collectons dans le cadre de notre relation avec vous et comment vous pouvez faire
valoir vos droits. Ce faisant, nous respectons la loi fédérale suisse sur la protection des données (LPD)
ainsi que d'autres dispositions relatives a la protection des données qui pourraient étre applicables.

Pour le traitement des données personnelles de nos clients, partenaires commerciaux, assurés et

utilisateurs d'applications, nous renvoyons aux déclarations de protection des données correspondantes

ci-dessous.

La présente déclaration de protection des données constitue une description non exhaustive, de sorte
que vous pouvez, si nécessaire, étre informé en outre par d'autres documents, tels que des déclarations
de consentement, des conditions contractuelles, des formulaires, etc.

Le responsable du traitement de vos données personnelles est Llexploitant du site web
www.integral.swiss:

Fondation Integral
Comercialstrasse 34
Case postale 286
CH-7007 Coire

081 650 08 80
infoldintegral.swiss

Le conseiller a la protection des données de la Fondation Integral est FABIAN PRIVACY LEGAL GmbH

(FPLJ), Bdumleingasse 10, 4051 Béle, mail@privacylegal.ch.
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T Pour une meilleure lisibilité, nous utilisons le masculin générique dans cette déclaration de protection des données. Les autres
genres sont bien entendu inclus.
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COLLECTE ET FINALITES DU TRAITEMENT DES DONNEES PERSONNELLES

La plupart de nos services ne nécessitent aucun enregistrement, ce qui vous permet de visiter notre site
sans avoir a nous dire qui vous étes. Toutefois, certains services et communications peuvent nécessiter
que vous nous fournissiez volontairement des données personnelles. Ces données peuvent inclure des
données d'identification et de contact, des données commerciales et des données professionnelles dans
le cadre d'une candidature. En outre, certaines données relatives a l'utilisation du site web sont
automatiquement collectées lorsque vous visitez notre site web. Si vous ne nous fournissez pas ces
données, il se peut que nous ne soyons pas en mesure de vous fournir des services ou des informations,
ou d'établir des relations commerciales avec vous.

Integral traite les données personnelles collectées en fonction de la relation que vous entretenez avec
nous. Dans la mesure ou le traitement de vos données personnelles n'est pas prescrit ou autorisé par
une loi, nous ne pouvons traiter vos données personnelles que dans la mesure ou cela est nécessaire a
['exécution d'une relation contractuelle avec vous ou a l'exécution de mesures précontractuelles et a la
sauvegarde de nos intéréts commerciaux légitimes, comme par exemple pour répondre a vos demandes
et souhaits, pour fournir nos services, pour exploiter et entretenir notre site web, pour effectuer des
analyses sur l'utilisation de notre site web, pour sauvegarder nos intéréts commerciaux et pour assurer
le respect des directives internes et des lois en vigueur. En outre, nous pouvons rendre anonymes les
données collectées via ce site et les regrouper a des fins statistiques afin d'étendre et d'améliorer nos
services.

Nous pouvons obtenir vos données personnelles directement de vous (par exemple par e-mail, par le
biais de nos relations contractuelles ou de nos formulaires de contact sur notre site web) ou
indirectement de sources publiques ou de tiers.

1. Visite de notre site web

Vous pouvez consulter notre site web sans fournir d'informations sur votre personne. Lorsque vous visitez
notre site web, nous collectons uniqguement les informations que votre navigateur transmet
automatiquement a notre serveur (appelées fichiers journaux]. Ces fichiers journaux peuvent contenir
des informations telles que:

e |'adresse IP de votre terminal,

e ladateetl'heure,

e des informations sur le navigateur,

e des informations sur le protocole (par exemple le type et la version du protocole, l'action
souhaitée, les codes d'état] et

e des messages d'erreur.

Ces données sont traitées dans notre intérét légitime afin de permettre l'utilisation de notre site web
(établissement de la connexion), de garantir durablement la sécurité et la stabilité du systeme, de
remédier aux problemes techniques, de prévenir les attaques contre linfrastructure, d'effectuer des
analyses a l'occasion d'attaques de pirates et d'établir des statistiques sur les visiteurs. Aprés votre visite
sur notre site web, nous enregistrons vos fichiers journaux aux fins susmentionnées pour une durée
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maximale de 10 semaines. Vous trouverez de plus amples informations dans la section UTILISATION DE
COOKIES ET D'OUTILS D'’ANALYSE.

2. Formulaire de contact

Vous avez la possibilité de nous contacter par le biais de notre site web via le formulaire de contact ou
par e-mail ou téléphone. Dans ce cas, les données que vous fournissez sont traitées pour correspondre
avec vous et pour traiter votre demande et son exécution. La base juridique de cette démarche est notre
intérét légitime a mettre a disposition et a utiliser un moyen d'information moderne afin de répondre au
mieux a vos demandes.

Sivous nous contactez en ligne via le formulaire de contact, vous devez impérativement indiquer vos nom
et prénom, votre adresse e-mail et décrire votre demande. Si vous nous écrivez par e-mail ou si vous
nous appelez par téléphone, nous traitons votre adresse e-mail ou votre numéro de téléphone.

3. Acces aux informations nécessitant un login

Si vous souhaitez utiliser le domaine protégé pour les assurés ou les entreprises, vous devez vous
enregistrer et vous connecter a chaque fois avec votre nom d'utilisateur. Vous trouverez plus
d'informations sur l'enregistrement et le traitement des données dans la déclaration de protection des
données de ePension Mobile.

4. Données de nos candidats a l'emploi

Dans le cadre de candidatures a un emploi, nous pouvons traiter votre CV, y compris votre photo de
candidature et votre lettre de motivation, a condition que vous nous fournissiez ces documents. Pour
l'exécution de votre contrat de travail, nous vous demanderons des données supplémentaires, telles que
votre numéro AVS et vos coordonnées bancaires.

Nous traitons ces données afin de traiter votre candidature et, le cas échéant, de prendre des mesures
précontractuelles. Sous réserve de votre consentement explicite, nous pouvons demander des
informations vous concernant a des tiers, tels que d'anciens employeurs. Vous pouvez a tout moment
révoquer votre consentement a cet égard. Nous traitons en outre vos données personnelles en vue de la
conclusion éventuelle d'un contrat de travail.

Sivotre candidature est retenue, nous conservons vos données personnelles tant que dure la relation de
travail et au-deld, tant que la loi le prévoit (en régle générale, pas plus de 10 ans). Si votre candidature
n'est pas retenue, nous supprimerons vos données dans un délai de 6 mois.

UTILISATION DE COOKIES ET D'OUTILS D'ANALYSE

1. Cookies

Afin de rendre la visite du site web Integral encore plus confortable, des cookies sont automatiquement
installés sur votre ordinateur, ce qui permet d'identifier votre navigateur ou votre appareil. Un cookie est
un petit fichier texte qui est envoyé a votre ordinateur ou qui est automatiquement enregistré sur votre
ordinateur ou appareil mobile par le navigateur web utilisé lorsque vous visitez notre site web.

Ces cookies techniquement nécessaires sont nécessaires pour rendre le site web utilisable, en
permettant des fonctions de base telles que la navigation sur les pages et en se souvenant d'informations
telles que votre choix de langue. Ils sont traités sur la base de notre intérét légitime a l'exploitation
économique de ce site web et a son optimisation.
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Vous pouvez désactiver vous-méme cette fonction sur votre ordinateur dans les parameétres du
navigateur et supprimer vous-méme les cookies quiy sont enregistrés. Sivous bloquez les cookies, il se
peut toutefois que certaines fonctionnalités ne soient plus garanties. Vous trouverez de plus amples
informations sur les cookies, y compris sur la gestion, le refus et la suppression des cookies, a l'adresse
www.allaboutcookies.org.

Ces cookies ne sont utilisés que pendant une session et sont supprimés aprées votre visite sur le site
(cookies dits de session).

Nous n'utilisons d'autres cookies qu‘avec votre consentement explicite.

2. Matomo Analytics

Avec votre consentement (que vous donnez en acceptant les cookies), nous utilisons le logiciel open-
source Matomo pour analyser et évaluer statistiquement l'utilisation du site web. Le fournisseur est
InnoCraft Ltd, 7 Waterloo Quay P0625, 6140 Wellington, Nouvelle-Zélande. Des cookies sont utilisés a
cet effet. Les informations ainsi obtenues sur l'utilisation du site sont transmises exclusivement a des
serveurs en Allemagne et regroupées dans des profils d'utilisation anonymes ou au moins pseudonymes.
Nous utilisons ces données pour évaluer l'utilisation du site web. Une sauvegarde de ces données est
effectuée a Dublin, en Irlande.

Les adresses IP sont rendues anonymes [masquage d'adresse IP), de sorte qu'il n'est pas possible de
les attribuer a des utilisateurs individuels.

Vous pouvez révoquer votre consentement a tout moment en supprimant les cookies de votre navigateur
ou en modifiant vos parameétres de confidentialité.

3. Google Maps

Notre site web utilise le service de cartographie Google Maps via une API. Le fournisseur est Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irlande. Pour pouvoir utiliser les fonctions de
Google Maps, il est nécessaire d'enregistrer votre adresse IP. Cette information est généralement
transmise & un serveur de Google aux Etats-Unis ety est stockée. Avant d'accéder a Google Maps & partir
de notre site, il vous sera demandé d'accepter le transfert de vos données personnelles vers les Etats-
Unis. Une fois que vous avez fermé la page avec Google Maps, vos données personnelles ne sont plus
transmises. Veuillez noter que nous n'avons aucune influence sur la maniere dont Google traite vos
données personnelles. Pour en savoir plus, veuillez lire la déclaration de confidentialité de Google.

LIENS VERS D'AUTRES SITES WEB

Notre site web peut contenir des liens vers des sites web de tiers que nous considérons comme utiles et
informatifs. Nous n'avons toutefois aucune influence sur les pratiques de protection des données des
exploitants de ces autres sites. Nous vous recommandons de lire les déclarations de protection des
données de chaque site que vous visitez.

TRANSMISSION DE DONNEES ET TRANSFERT A L'ETRANGER

Nous ne transmettons a des tiers vos données personnelles, qui sont collectées automatiquement lors
de la visite du site web ou que vous mettez a notre disposition, aux fins décrites dans la présente
déclaration de protection des données que si nous avons un intérét &gitime a le faire, s'il existe une
obligation ou une autorisation légale, si la transmission est nécessaire pour faire valoir, exercer ou
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défendre des droits juridiques ou pour l'exécution de contrats et d'activités commerciales ou sur la base

de votre consentement. Ces tiers sont notamment:

e des prestataires de services, y compris des prestataires de services informatiques pour
'hébergement de notre site web et l'assistance informatique. Nous avons conclu des
contrats avec ces prestataires de services, qui garantissent que vos données ne sont
traitées pour nous que dans le cadre de 'exécution de la commande.

e les autorités chargées de l'application de la loi en cas de mesures ou de procédures
judiciaires, ainsi que nos conseillers fiscaux, auditeurs et avocats pour 'exercice de nos
droits et obligations légales.

e lestiers en cas de changement de propriétaire.

La plupart de ces destinataires sont généralement établis en Suisse ou dans UEEE, notamment en
Allemagne, en Irlande et au Liechtenstein ou dans un pays adéquat (Nouvelle-Zélande). Si un transfert
de données personnelles vers un pays en dehors de la Suisse qui ne garantit pas une protection adéquate
des données, y compris les Etats—Unis, est nécessaire, un tel transfert n"aura lieu que s'il a été garanti
que des mesures appropriées ont été prises pour protéger vos données personnelles. Il s'agit
notamment de votre consentement explicite au traitement des données ou de la conclusion de clauses
contractuelles standard de 'UE qui ont été reconnues par le Préposé fédéral a la protection des données
et a la transparence en tenant compte des adaptations et compléments suisses nécessaires. Veuillez
nous contacter si vous souhaitez obtenir une copie de ces contrats standard.

VOS DROITS EN MATIERE DE PROTECTION DES DONNEES

Conformément a la législation en vigueur en matiere de protection des données et dans les conditions
et limites fixées par la loi [par exemple pour protéger les tiers), vous avez le droit de

*  nous demander de vous indiquer si nous traitons des données personnelles vous concernant et, le
cas échéant, lesquelles;

=  nous demander de corriger vos données personnelles si elles sont inexactes;

*  vous opposer au traitement des données et d'exiger la limitation ou la suppression des données
personnelles, dans la mesure oU nous ne sommes pas tenus ou autorisés a poursuivre le
traitement;

* nous demander de vous fournir certaines données personnelles dans un format électronique
courant ou de transférer vos données personnelles a un autre responsable du traitement;

= retirer votre consentement, dans la mesure ou notre traitement de données est basé sur votre
consentement; et

*  sinousvous informons d'une décision individuelle automatisée, d'exposer votre point de vue et de
demander que la décision soit réexaminée par une personne physique.

Par ailleurs, vous pouvez faire valoir vos droits conformément a Uart. 32, resp. 41 LPD.

Pour exercer vos droits, veuillez nous contacter comme indiqué dans la section CONTACT ci-dessous.

SECURITE DES DONNEES

Nous prenons des mesures de sécurité techniques et organisationnelles appropriées pour protéger les
données personnelles contre tout acces non autorisé et toute utilisation abusive. Il s'agit notamment de
directives données aux collaborateurs, de réglementations et de restrictions d'accés ainsi que du
cryptage des supports de données.

Afin de protéger la sécurité de vos données lors de leur transmission, nous utilisons des procédures de
cryptage conformes a l'état actuel de la technique (par ex. SSL) via HTTPS. Vous reconnaissez une

Déclaration de protection des données site web Integral décembre 2023 5



INTEGRAL

connexion cryptée au fait que la ligne d'adresse du navigateur passe de “http://" a "https://" et au symbole
du cadenas dans la ligne de votre navigateur. Grace au cryptage SSL, les données que vous nous
transmettez ne peuvent pas étre lues par des tiers.

CONSERVATION DES DONNEES PERSONNELLES

Nous respectons les principes de prévention et d"économie des données. Nous ne conservons donc vos
données personnelles qu'aussi longtemps que cela est nécessaire pour atteindre les objectifs
mentionnés ici ou que le prévoient les multiples délais de conservation prévus par le [égislateur (en regle
générale 10 ans). Aprés la disparition de la finalité respective ou l'expiration de ces délais, les données
correspondantes sont anonymisées ou effacées de maniére routiniere et conformément aux
prescriptions légales.

CONTACT

Sivous avez des questions concernant cette déclaration de protection des données ou si vous souhaitez
exercer vos droits, vous pouvez vous adresser a votre interlocuteur chez Integral, a infodintegral.swiss
ou a la conseillére a la protection des données [mail@privacylegal.ch).

MODIFICATION DE LA PRESENTE DECLARATION DE PROTECTION DES DONNEES

Nous nous réservons le droit d'adapter la présente déclaration de protection des données afin qu’elle
soit toujours conforme aux exigences légales actuelles ou afin de mettre en ceuvre les modifications de
nos prestations dans la déclaration de protection des données, par exemple lors de lintroduction de
nouveaux services. La nouvelle déclaration de protection des données s'appliquera alors des votre
prochaine visite.

APPLICABILITE DU RGPD

Dans notre cas, nous partons du principe que le reglement général sur la protection des données de 'UE
(RGPD] n'est pas applicable. Si cela devait néanmoins étre le cas, a titre exceptionnel, pour certains
traitements de données, nous baserions le traitement de vos données personnelles notamment sur le
fait que

e le traitement sert a l'établissement et a la conclusion de contrats ainsi qu'a U'exécution de
mesures précontractuelles (art. 6, al.1, let. b RGPD).

e le traitement est nécessaire au respect d'une obligation égale a laquelle nous sommes soumis
conformément au droit éventuellement applicable dans les Etats membres de l'Espace
économique européen (EEE] (art. 6, al. 1, let. ¢ RGPD).

e le traitement est nécessaire, dans un cas particulier, pour protéger vos intéréts vitaux ou ceux
d'autres personnes physiques (art. 6, al. 1, let. d RGPD).

e le traitement est nécessaire, dans un cas particulier, a l'exécution d'une mission d'intérét public
ou relevant de l'exercice de l'autorité publique qui nous a été confiée (art. 6, al. 1, let. e RGPD).

e le traitement est nécessaire, lorsqu’aucun autre motif juridique ne s'applique, a la sauvegarde
d'intéréts légitimes prépondérants de notre part ou de tiers, notamment pour la communication
avec vous ou des tiers, pour U'exploitation de notre site web, pour l'amélioration de nos offres
électroniques et l'enregistrement pour certaines offres et prestations de services, a des fins de
sécurité, pour le respect du droit suisse et des réglementations internes, pour notre gestion des
risques et la gestion de l'entreprise et a d'autres fins, telles que la formation et ['éducation,
'administration, 'assurance de la preuve et de la qualité, U'organisation (art. 6, al. 1, let. f RGPD).

e vous avez consenti séparément au traitement (art. 6, al. 1, let. a RGPD).
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